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1 Inledning

Syftet med instruktionen &r att specificera vilka dvergripande
sakerhetsatgarder som ska vidtas inom de omraden som standarden for
ledningssystem for informationssékerhet, SS-EN ISO/IEC 27001 och SS-
EN ISO/IEC 27002, omfattar.

Standarden anger évergripande vilka skyddsatgarder som ska finnas men
Eslévs kommun har anpassat standarden till sin verksamhet och antagit en
lamplig niva utifran organisationens forutséttningar. Eslévs kommun &r i
detta avseende en mycket stor organisation med skiftande verksamhet dar
kraven pa skydd av information skiljer sig at mellan de olika
forvaltningarna.

2 Omfattning

Instruktionen ska efterlevas av samtliga namnder/forvaltningar.

3 Overgripande informationssakerhetsatgarder
Riktlinjen utgar fran standarden for informationssakerhet 27001 samt
27002.

4 Personalsakerhet

4.1 Fore anstéllning

a) Vid rekrytering till sarskilt informationssakerhetskritiska
arbetsuppgifter ska fler och mer detaljerade kontroller 6vervégas
exempelvis bakgrundskontroll.

b) Bakgrundskontroll ska genomforas nér behov foreligger till exempel
hantering eller tillgang till information som omfattas av NIS
direktivet.

¢) Innan anstéllning eller annat deltagande i verksamhet som innebar
tillgang till information som &r sakerhetsskyddsklassad ska
sékerhetsprovning med registerkontroll goras.

4.2 Under anstallning
a) Anstallda ska i samband med rekrytering samt kontinuerligt under
anstallningstiden géras medvetna om sitt ansvar for
informationssékerhet och tillampliga lagkrav, t.ex. betréffande
allmanna handlingar och sekretess.
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b) Anstéllda ska géras medvetna om att bristande efterlevnad av
géllande regler for informationssékerhet och sekretess kan utgéra
brott, bade mot gallande lagstiftning samt mot anstallningsavtalet.
Ytterst kan detta leda till uppségning eller avsked.

4.3 Sekretess

a) | det fall information som omfattas av sekretess ska hanteras av
anstéllda ska erinran om sekretess ske dar medarbetaren informeras
om vilka skyldigheter som foljer av lag.

b) Sekretessen omfattar inte enbart den som &r anstélld av Eslovs
kommun eller dess bolag. Vid anlitande av konsult eller annan
extern uppdragstagare ska det klargéras om han eller hon deltar i
verksamheten pa samma sétt som en anstalld i Eslovs kommun.

c) Deltar personen inte i verksamheten pa sadant sétt att offentlighets-
och sekretesslagen blir tillamplig, ska tystnadsplikten regleras
civilrattsligt, det vill saga i avtal samt informeras om konsekvenser
av bristande efterlevnad. Samt genom Lag (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring
av uppgifter.

4.4 Utbildning
a) Anstallda ska erbjudas den utbildning i informationssakerhet som
kravs for att de ska kunna utfora sina arbetsuppgifter pa ett sakert
satt. Utbildningens omfattning ska vara anpassad till det ansvar och
de befogenheter som géller for befattningen. Detsamma galler dven
vid forflyttning och omplacering av redan anstéllda och nar tillfallig
personal och externa konsulter anlitas.

4.5 Avslut eller andring av anstallning
a) Det ska finnas en faststalld rutin for hantering av personal som
avslutar sin anstéllning. Rutinen ska sakerstalla att ansvarsuppgifter
overlamnas och att atkomstrattigheter/behorigheter upphor vid
anstallningens slut.

5 Hantering av tillgangar

5.1 Forteckning 6ver viktiga informationstillgangar
a) Respektive chef ska ha en forteckning 6ver viktiga
informationstillgangar inom sin verksamhet.
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5.2 Klassning av information

a)

b)

Respektive informationstillgang ska tilldelas en
informationssékerhetsklass som motsvarar dess betydelse for den
aktuella verksamheten och de legala krav som finns.

Vid informationsklassificering ska géllande rutin/instruktion
samt informationsklassificeringsmodell anvandas.

Informationsklassificering ska baseras pa sékerhetsaspekterna
konfidentialitet, riktighet och tillganglighet. Nivabestamningen
ska utga fran de konsekvenser som obehorig atkomst, bristande
riktighet och bristande tillganglighet till informationstillgang ger
upphov till.

5.3 Markning av information

a)

Markning av information &r en forutsattning for att information
ska hanteras ratt vid informationsdelning. Mérkning av
information ska ske med utgangspunkt fran resultatet av
genomford informationsklassning. Detta ska gélla for
information i saval fysisk som elektronisk form.

5.4 Hantering av information som omfattas av sekretess

a)

b)

En offentlig verksamhets informationshantering styrs av ett
omfattande regelverk, daribland grundlagarna. Alla handlingar
som upprattas eller inkommer till en myndighet &r i princip
allménna och normalt offentliga och ska vara tillgangliga for
allménheten. Det finns dock allménna handlingar dar uppgifter
sekretessmarkerats och som behdver hanteras pa sakert satt.

Det ska finnas styrande dokument for utlimnande av
information. I dessa ska det framga vem eller vilka som har ratt
att fatta beslut om ett utlimnande och vem som fattar beslut om
att inte lamna ut en allman handling.

Det ska finnas styrande dokument som reglerar pa vilket satt
sakerhetsskyddsklassificerade uppgifter och handlingar som
omfattas av sékerhetsskyddslagen praktiskt ska hanteras.

5.5 Personuppgifter

a)

Om personuppgifter behandlas omfattas behandlingen av
dataskyddsforordningen. Innan behandling av personuppgifter far
ske kan sérskilda skyddskrav behdva vidtas. Vilka kraven &r ska
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avgoras med stod av underlag fran informationsklassificering,
riskanalys och genomfdrande av konsekvensbeddmning (DPIA).

5.5.1 Skyddade personuppgifter

a) Skyddade personuppgifter innebar att personer som lever under hot
far ett 6kat skydd. Det finns tre typer av skyddsatgarder i
folkbokfdringen; sekretessmarkering, skyddad folkbokféring och
fingerade personuppagifter.

b) Alla personer ska kunna kanna sig trygga med att deras
personuppgifter inte kommer i oratta hander. Informationsutbyte,
elektronisk eller icke-elektronisk, far inte leda till att skyddade
uppagifter rojs.

Det ska finnas styrande dokument som reglerar hur skyddade
personuppgifter ska hanteras. Personuppgifter som ar skyddade ska
vara tydligt markta sa att detta framgar for personer som hanterar
dem.

¢) Vid utveckling och férvaltning av informationssystem ska hantering
av skyddade personuppgifter beaktas sérskilt. Informationssystem
ska utformas sa att endast de som har behov far tillgang till sédana
uppgifter.

5.6 Sammanstéllning och analys

a) Vid sammanstallning och analys av stora méngder personuppgifter
ska informationsklassificering och riskanalys alltid genomféras och
dokumenteras. Den information som sammanstalls och analyseras
liksom den information som blir resultat av den ska ha tillrackligt
skydd fran insamling till fardigt resultat. Informationsagare fattar
beslut om hur informationen ska hanteras. Beslutet ska
dokumenteras.

5.7 Hantering av lagringsmedia

a) Med lagringsmedia avses media dar information finns. Det kan réra
sig om harddiskar, papper, USB-minnen, minneskort m.m. Vid
forvaring och transport av lagringsmedia ska skyddet motsvara det
skyddsvarde som informationen har utifran den
informationsklassificering som genomforts.

b) Lagringsmedia som innehaller skyddsvard information ska skyddas
mot obehdrig atkomst, missbruk eller forvanskning under transport.

c) Om transport av lagringsmedia sker med transportforetag ska sadana
atgarder vidtas som skyddar informationen och som sékerstéaller att
endast ratt mottagare kan ta emot lagringsmediet.
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d)

Nar fasta eller l6stagbara lagringsmedier som innehaller eller kan
innehalla personuppgifter, information som omfattas av sekretess
eller av andra anledningar kan vara kanslig ska gallras, utrangeras,
kasseras, séljas eller pa annat satt lamna verksamheten ska
lagringsmedierna forstoras alternativt raderas pa ett sddant satt att
uppgifterna inte kan aterskapas. Detta galler &ven om informationen
ar krypterad.

For hantering av lagringsmedia som innehaller
sékerhetsskyddsklassificerade uppgifter finns sarskilda
hanteringsregler som ska foljas.

5.8 Generellaregler for anvandning av informationssystem

a)

b)

f)

9)

h)

)

Med godkand utrustning och godkénda tjanster nedan avses sadan
utrustning och sadana tjanster som godkénts av informationsagare
och/eller systemégare.

Esloévs kommuns resurser (datorer, mobila enheter, ndtverk och
kringutrustning) ar avsedda att anvandas som arbetsredskap vid
tjansteutdvning.

Information ska sparas pa anvisad plats. Fér information som
omfattas av sekretess finns sarskilda krav pa skydd och endast
godkanda tjanster och lagringsytor far anvandas. Detta géller dven
sékerhetskopior.

Till Eslovs kommuns natverk, datorer, mobila enheter far
medarbetare endast ansluta utrustning som godkants.

Information som rér Eslovs kommuns verksamhet ska som regel
bearbetas och lagras med hjalp av informationssystem som godkants
av kommunen.

Vilken slags information som far bearbetas, lagras, eller
kommuniceras i ett system ska framga av systemdokumentationen
for systemet.

Informationssystemens skyddsmekanismer och
sakerhetsprogramvaror ska hallas uppdaterade och far inte kringgas
eller inaktiveras.

Anvandare ska hantera utrustning pa ett satt som minimerar risken
for att obehdriga far tillgang till utrustningen, att den stjals eller gar
forlorad pa annat sétt.

Anvindare far endast installera och anvanda programvaror eller
system som godkénts av Eslovs kommun.

Privata e-postadresser far inte anvandas i yrkesutdvningen. |
yrkesutdvningen ska e-postadress som tilldelats i tjansten anvandas.
Det &r inte tillatet att vidarebefordra yrkes e-post till enhet som inte
ar tillhandahallen av Eslévs kommun, t.ex. privat mobil.
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K)

5.9
a)

b)

5.10
a)

b)

d)

Patientuppgifter, kansliga personuppgifter och annan information
som omfattas av sekretess eller i Gvrigt ar skyddsvard far inte
skickas via e-post, internt eller externt, utan godkénd kryptering.

Anvandaridentitet, I6senord, legitimation eller e-
Tjanstekort
Anviandaridentiteter, I6senord och e-tjanstekort ar personliga och far
inte lanas ut.
Anvandare ansvarar for att anvandaruppgifter (till exempel 16senord
och PIN-kod) inte blir kdnda for andra. | de fall anvéndaruppgifter blir
kanda for andra ansvarar anvandaren for att de utan dréjsmal byts i
aktuellt system.
Vid misstanke om att ett 16senord eller PIN-kod blivit k&nd for andra
ska l6senordet eller PIN-koden &ndras. Om ett e-tjanstekort tappats
bort ska det omgaende rapporteras sa att det kan sparras och bytas
ut.

Kontrollatgarder
Information om vad som sker i IT-system och pa anvéandares dator
loggas. Loggning gors for driftdvervakning och felsékning men kan
aven goras for uppféljning av att interna styrande dokument foljs
samt for att identifiera hot (t.ex. intrangsforsok och skadlig kod) som
kan utgora en fara for Eslovs kommuns informationstillgangar.
For e-post finns loggar om bland annat mottagare, avsandare,
tidpunkt och @mnesrad. For internetanvandning loggas interna och
externa IP-adresser samt tidpunkt.
Kontroller kan ske av tekniska och sékerhetsmassiga skél for att ta
fram statistik eller for att utreda misstanke om brott, misstanke om
att anvandaren brutit mot interna styrande dokument samt misstanke
om att arbetstagaren allvarligt missbrukat arbetsgivarens fortroende.
Verksamhetschef beslutar i enskilda arenden om kontroll. Vid behov
kan samrad ske med kommunens jurist och/eller HR.
Under vissa omstandigheter kan arbetsgivaren behéva komma at
innehallet i en enskild medarbetares hemmakatalog. Dessa tillfallen
kan vara att medarbetaren slutat och inte éverlamnat handlingar som
Eslovs kommun behdver, handling begérs ut och handlingen finns i
medarbetarens hemmakatalog och medarbetaren &r otillganglig eller
det finns misstanke om brott, bade mot lagstiftning och interna
styrande dokument som gor att arbetsgivaren behdver atkomst till
hemmakatalogen. Forvaltningschef beslutar i enskilda arenden om
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e)

kontroll. Vid behov kan samrad ske med kommunens jurist och/eller
HR.

Anslutning till Eslévs kommuns nétverk kan stangas av om
anslutningen utgor hot mot kommunens informationstillgangar,
exempelvis olaga dataintrang, skadlig kod, 6verbelastningsattack
m.m. Innan beslut om avsténgning fattas ska riskerna med
avstangningen ha analyserats. Beslut om avstangning fattas av
Kommundirektor eller den som Kommundirektoren delegerat
ansvaret till. | ett akut lage kan beslut tas av It chef i samrad med
informationssékerhetssamordnare.

6 Atkomst till information

6.1 Atkomst till elektronisk information

a)

b)

f)

9)

All tillgang till elektronisk information inom Eslévs kommun ska
styras med hjalp av administrativa och tekniska skyddsatgarder sa att
endast behoriga, det vill sdga de som behdver informationen for sitt
arbete, far tillgang till informationen.

Behorigheter ska vid varje tillfalle baseras pa aktuella
arbetsuppgifter.

Innan en anvéndare tilldelas dtkomstrattighet ska en behovs- och
riskbedémning goras.

Tilldelning av atkomstrattigheter ska dokumenteras och regelbundet
foljas upp. Detta ska dven ske efter varje storre organisations- eller
systemforandring.

Atkomst med utvidgade rattigheter, s& kallade
administratorsrattigheter, ska begransas till sa fa personer som
mojligt och baseras pa aktuella arbetsuppgifter.

Varje anvandares identitet ska verifieras. Detta sker genom
autentisering, det vill sdga verifiering av anvandarens identitet. Alla
anvandare ska ha en unik identitet. Det grundlaggande kravet pa
utformningen av identiteter &r att de ska vara sparbara till en fysisk
person.

e-Tjanstekort med PIN-kod eller annan godkéand autentisering ska
anvandas for att faststélla en anvandares identitet. FOr information
med lagre skyddskrav och ndr det inte & mojligt att anvanda
tvafaktorsautentisering kan andra metoder anvandas om riskerna
analyserats och beddmts vara acceptabla.
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h) Atkomst ska loggas och tilldelade rattigheter féljas upp for att
sakerstalla att endast behdriga anvandare har atkomst till
information.

i) Loggar ska vara skyddade mot obehdrig atkomst och manipulation.
Loggarna ska omfattas av faststéllda rutiner for sakerhetskopiering
och arkivering.

J) Systematiska och regelbundna stickprovskontroller av loggar ska
goras enligt faststallda styrande dokument. Av dessa ska framga vad
som ska loggas, hur ofta loggarna ska granskas, vem som ska utfora
granskningen samt vad som &r att betrakta som 6vertradelse. Vidare
ska det finnas regler for hur évertradelser hanteras.

k) For system som innehaller personuppgifter eller uppgifter som
omfattas av sekretess, bor loggarna analyseras med hjélp av
automatiserade verktyg med koppling till larm nar gransvérden
overskrids. Om detta inte &r mojligt ska manuella kontroller goras.
Extra vikt ska laggas vid uppfdljning av konton med hdga
behorigheter.

6.2 Extern informationsanvandning

a) For informationsanvéandare som ges atkomst till Eslévs kommuns
icke-publika informationstillgangar fran miljéer utanfor Eslovs
kommuns kontroll, ska sarskilda krav stéllas pa autentisering av
anvandare och utrustning, liksom pa kryptering.

b) Personuppgifter i halso- och sjukvard (patientuppgifter) eller andra
uppgifter med hoga skyddskrav ska krypteras med relevant metod
och endast vara tillgdngliga genom stark autentisering. Undantag
kan under vissa forutsattningar goras for kallelser och paminnelser
via sms och e-post.

6.3 Styrning av atkomst till icke digital information
a) Skyddsvard icke digital information ska omgéardas av skyddsatgarder
vid all hantering, det vill sdga kopiering, distribution, férandring,
l&sning, makulering, férvaring och arkivering.

7 Fysisk och miljorelaterad sékerhet

7.1 Generellaregler fysisk sékerhet
c) Nivan pa det fysiska skyddet av tillgangar ska baseras pa
genomforda riskanalyser och sta i proportion till identifierade risker.
Grundregeln &r att information aldrig ska ldmnas oskyddad.
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d)

e)
f)

System och utrustning som ar kanslig i sig sjalv eller behandlar
information som omfattas av sekretess eller av andra skél ar kanslig,
ska placeras sa att tilltrade minimeras och utformningen av lampliga
skyddsatgarder underlattas.

Kritiska informationstillgangar ska inrymmas i séakra utrymmen.
Tilltradeskontroll till viktiga byggnader och lokaler ska finnas, for
att sakerstalla att endast behorig personal ges tilltréde.

7.2 Sékra utrymmen

Med s&kra utrymmen avses utrymmen som &r speciellt planerade och
uppbyggda for att uppfylla hoga krav pa otillaten atkomst, skada och
storning. Skydd av sadana utrymmen ska utformas i proportion till
forekommande risker och ska omfatta skal- och brandskydd,
sékerhetsspérrar och tilltradeskontroller.

a)

b)

Skalskyddet ska anpassas till sakerhetskrav for tillgdngarna inom
skalskyddet och resultatet av en
riskbedémning/sékerhetsskyddsanalys. Branschnormer ska foljas.
For att sékerstélla att endast behorig personal ges tilltrade till
sékrade utrymmen, ska dessa skyddas med lampligt skalskydd och
tilltradesbegransningar.

For att mojliggora loggning av in- och utpasserande ska
kontrollsystemen vara kopplade till individuella passagekort eller
koder.

Elektronisk utrustning &r kénslig for brand, annan temperaturhgjning
och rok. Det ar viktigt att ett andamalsenligt skydd finns i de
utrymmen dar sadan utrustning finns.

ROr, dar vatten star under tryck, bor inte finnas i sakra utrymmen.
Vétskelarm ska finnas, om det i utrymmet finns rérdragningar
innehallande vatten, eller om det av andra orsaker finns risk for
vattenskada.

7.3 Reservkraft och avbrottsfri kraft

f)

9)

System for samhaéllsviktig verksamhet, verksamhetskritiska system
och verksamhetsstallen med starkt beroende av elforsorjning ska
vara forsedda med reservkraft.

System och annan elektronisk utrustning bor skyddas mot elavbrott
och andra storningar i elférsorjningen. Stromforsorjning av
verksamhetskritiska system och utrustningar bor ske via avbrottsfri
kraft (UPS), som i sin tur bor anslutas till reservkraft.
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h) Tester ska goras regelbundet for att sakerstalla att Gvergangen till
reservkraft fungerar. Risker rorande den elektromagnetiska miljon
bor beaktas.

7.4 Sakerhet for tillgangar utanfor egna lokaler
a) Risker i samband med hantering av system och utrustning och andra
tillgangar utanfor de egna lokalerna ska beaktas och nédvéandiga
skyddsatgarder vidtas. Styrande dokument ska faststallas for sadan
hantering.

8 Driftsakerhet

8.1 Generella krav pa systemmiljo
a) Eslévs kommun ska som regel ha en systemmiljo med atskilda
produktions-, utvecklings-, test-, acceptanstest-, och utbildningsmiljoer.
Sakerhetsreglerna for produktionsmiljéer ska i relevanta delar aven
gélla for utvecklings- och acceptanstestmiljoer.
b) Systemmilj6 for industriella informations- och styrsystem, t.ex.
SCADA-system. Dessa system och anslutningar ska vara kartlagda.

8.2 Systemforvaltning

a) For att uppratthalla saker och tillforlitlig tillgang till information, ska
administration, drift och underhall av system ske pa ett strukturerat och
systematiskt sétt, enligt en faststalld modell for systemfoérvaltning.

b) System ska ha faststéllda och aktuella rutiner for administration, drift
och underhall, dokumenterade i en systemforvaltningsplan. Planen ska
sakerstalla att systemen hanteras pa ett enhetligt och
informationssakerhetsmassigt korrekt sétt och att beroendet av enskilda
personers kunskaper minskas.

c) Beskrivning av systemets andamal och kraven utifran
informationssakerhetsklass ska finnas i systemdokumentationen, hallas
aktuella och uppdateras om informationssékerhetsklassningen éndras.

d) Informationsklassificering och riskhantering ska genomféras
regelbundet och innan viktiga férandringar genomfors, for att utvardera
kraven pa skydd. Utifran dessa analyser ska lampliga skyddsatgérder
vidtas for att faststalld skyddsniva ska fa avsedd effekt. | analyserna ska
inga kontroll av att systemen foljer interna och juridiska krav.
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8.3 Systemdokumentation

a) Det ska finnas systemdokumentation for varje system.
Dokumentationen ska normalt besta av system-, drift- och
anvandardokumentation.

b) Systemdokumentation ska vara fullstandig och aktuell. Andring i
dokumentationen ska ske enligt faststéllda rutiner.

c) Det ska finnas en kopia av systemdokumentationen, liksom av
andra, for systemets anvandning och drift, viktiga dokument. Dessa
kopior ska forvaras skilda fran originalen i annan brandcell eller
annan byggnad och de ska vara atkomliga d&ven om systemet de
normalt sett forvaras pa ar otillgangligt.

d) Delar av systemdokumentationen som innehaller kéanslig
information, till exempel om systemets sakerhetsfunktioner, ska
forvaras sa att den endast &r atkomlig for behorig personal.

e) | systemdokumentationen ska det framga hur informationen ska
bevaras och gallras samt vilken bevarande- och gallringsplan som
géller for systemet.

8.4 Séakerhetsuppdateringar

a)

Leverantorers sdkerhetsuppdateringar ska installeras skyndsamt. For att
sakerstalla att driften inte paverkas negativt ska
sékerhetsuppdateringarna testas och analyseras innan de installeras i
produktionsmiljon.

8.5 Skydd mot skadlig kod

a)

b)

System och utrustning som kan drabbas av skadlig kod, ska skyddas.
Kontrollen ska ske obligatoriskt och automatiskt. Skyddsmekanismerna
ska automatiskt uppdateras I6pande, for att garantera generellt och
aktuellt skydd.

Forekomst av skadlig kod &r att beteckna som
informationssakerhetsincident och ska rapporteras enligt intern rutin.

8.6 Styrning av andringar i system

a)

b)

c)

Andringar i eller kring ett system ska planeras. Innan andringsbeslut
fattas ska riskbedémning ske.

Beslut om andringar i eller kring ett system ska fattas av systemagaren i
enlighet med informationségarens faststallda krav géllande andamal
och krav pa informationssakerhet. Beslut om &ndringar som vasentligen
avviker fran faststallt andamal for ett system eller pa annat satt kan
paverka informationssakerheten ska fattas av informationsagaren.
Samtliga andringar ska kunna harledas till en ansvarig bestéllare.
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d) Rutiner ska faststéllas for &ndringshantering och testning, och ska vara
kanda av berdrda personer. Rutinerna ska dven sakerstalla att det ar
mojligt att aterga till l1aget fore andringen.

e) Andringar, som bedéms kunna paverka informationssékerheten, ska
testas i separat testmiljo innan de infors i produktionsmiljo.

8.7 Felhantering
a) Allvarliga storningar i produktionsmiljo kraver ofta att atgarder
genomfors omgaende och att faststéllda rutiner for andringshantering
inte kan foljas. Sadana akuta andringar ska dokumenteras och i
efterhand foljas upp enligt rutinen for &ndringshantering.

8.8 Kapacitetsplanering
a) Kapacitetsplanering som syftar till att forutse och forebygga kapacitets-
eller prestandaproblem ska ske. Regelbunden matning och uppféljning
av kapaciteten ska genomforas. Detta &r séarskilt viktigt for de system
som stddjer samhallsviktig eller verksamhetskritisk verksamhet.

8.9 Sakerhetskopiering och aterlasning av data

a) Séakerhetskopiering av information och programvara ska utforas
regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav.

b) Tester for att aterskapa information fran sakerhetskopior ska
genomforas regelbundet och resultatet ska dokumenteras.

c) Sakerhetskopior och original ska forvaras i olika byggnader eller
brandceller och med skyddsatgarder som 6verensstammer med
informationens klassificering.

8.10 Driftévervakning

a) System som stodjer samhallsviktig eller verksamhetskritisk verksamhet
ska driftévervakas kontinuerligt och handelser ska loggas for att
minimera avbrott och andra informationssakerhetsincidenter. Loggar
ska skyddas mot radering, manipulation och obehdrig atkomst.

b) Behovet av och rutiner for loggning och uppféljning av loggar (analys)
ska faststallas av informationsagaren. Lagkrav som ar tillampliga pa
overvakningsaktiviteterna ska foljas. Omraden som ska dvervégas ar till
exempel behorig atkomst, privilegierade aktiviteter, obehoriga
atkomstforsok, systemlarm, andringar eller forsok till andringar av
sékerhetsinstallningar.
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8.11 Drift hos extern part

Innan lagring eller behandling av ké&nsliga personuppgifter eller information
som omfattas av sekretess sker hos extern leverantor ska
informationsklassificering och riskanalys genomféras. Om personuppgifter ska
behandlas som kan leda till en hog risk for de registrerade ska dven
konsekvensbedémning (DPIA) avseende dataskydd genomforas. Resultatet
utgor underlag for beslut av informationsagare om vilka krav som ska stallas pa
informationshanteringen.

a)

b)

d)

Né&r en verksamhet kdper en tjanst hos extern part eller forlagger drift
av system hos en sadan, ska minst samma regler for
informationssakerhet galla som ndr driften hanteras i egen regi.
Kraven pa informationssakerhet ska regleras i avtalet mellan parterna
och uppfoljning av avtalad sakerhetsniva ska ske. Detta ska goras
mojligt genom att i avtalet specificera att Eslovs kommun har rattighet
att genomfora revision av informationssékerheten eller ta del av
revisioner som utfors av godkand tredje part.

| en upphandlingsprocess dar det i férfragningsunderlaget eller under
uppdragets utférande forekommer sakerhetsskyddsklassificerade
uppgifter eller dar leverantéren kommer att delta i verksamhet med
betydelse for Sveriges sakerhet, ska det traffas ett skriftligt
sékerhetsskyddsavtal med anbudsgivaren eller leverantéren om det
sékerhetsskydd som behovs.

Risker som foljer av beroendet av en viss leverantér ska minimeras och
atgarder vidtas for att hantera konsekvenserna av att en leverantor inte
kan fullfolja sitt uppdrag.

| avtalet med tj&nsteleverantdr ska det regleras i vilka format data ska
hamtas ut vid avslutande av tjanst.

8.12 Gallring av information och avveckling av

a)

b)

informationssystem

Gallring av information och avveckling av informationssystem ska ske
pa ett sakert satt och i enlighet med dokumenthanteringsplan.

| samband med kravstallning av informationssystem ska det, i den man
det ar majligt, inga delar som reglerar hur en framtida avveckling ska
hanteras.
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9 Kommunikationssakerhet

a) Om privata verksamheter med egen internetkoppling ska anslutas till
Eslovs kommuns nétverk fordras att riskbedémning utfors och att avtal
tecknas som reglerar det gemensamma trafikskyddet.

b) Eslévs kommuns nétverk ska vara uppdelat i natverkssegment for att
minimera risken for obehdorig atkomst samt majliggéra uppdelning i
t.ex. atskilda produktions-, utvecklings- och testmiljoer etc.
Utvecklings- och testarbete ska inte kunna stdra produktionen.

c) Publika natverk ska vara logiskt separerade fran produktionsnatverk.

d) Sammankoppling av natverk far endast ske efter genomford riskanalys
och sedan nodvandiga skyddsatgarder vidtagits av respektive natverks
systemagare. Sammankoppling av natverk far ske forst efter skriftligt
beslut.

e) Respektive natverksagare ansvarar for de skyddsatgarder som kravs for
att motverka avlyssning och forandring av dverford information.
Skyddsatgarderna ska ha sin grund i aktuell informationsklassificering
och riskanalys och motsvara det skyddsvéarde som informationen har.

f) Respektive natverkséagare ska utifran informationsagarnas krav pa
tillganglighet besluta om nétverksinfrastruktur och val av aktiva
natkomponenter.

g) Respektive natverksdgare ska se till att det finns styrande dokument fér
anslutning mot natverket.

h) Natverk, dess komponenter och systemsamband ska vara
dokumenterade och det ska finnas tydliga instruktioner hur
dokumentation ska utformas.

i) Fjarranslutningar till system for till exempel fj&rrdiagnostik eller
fjarrovervakning m.m. ska ske genom Eslévs kommuns natverk
underkontrollerade och sakra former faststéllda av respektive
systemagare.

10 Anskaffning, utveckling och underhall av
system

10.1 Generella regler

Informationssékerhetskraven, vid upphandling, ny- och vidareutveckling av
system, i egen regi eller i samverkan med samarbetspartner, ska analyseras och
definieras utifran en dokumenterad informationsklassificering och
riskbedémning.
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b)

c)

d)

Vid utveckling och anskaffning av system ska det analyseras vilket
skydd systemet kraver och vilka atgarder som maste vidtas for att
skyddet ska fa avsedd effekt. Kraven pa systemet ska tydligt framga i
kravspecifikationen.

Innan ett system tas i drift ska informationen som ska hanteras i
systemet vara klassificerad enligt gallande rutin for
informationsklassning samt klassificeringsmodell.

Ett system ska, innan det tas i drift, ha godkéants av den eller de
informationsdgare vars information ska hanteras i systemet.

All anskaffning, utveckling, férandring och avveckling av IT-system
ska ske i enlighet med beslutad forvaltningsmodell

10.2 Systemutveckling

a)

b)

d)

Det ska i systemutvecklingsarbete tillses att dokumenterade modeller
for systemutveckling och projektstyrning finns och tillampas.

I systemutvecklingsarbete ska system, programvara och
informationstillgangar skyddas pa motsvarande satt som de fardiga
produkterna. Produktionsmiljder ska skyddas.

Information i samband med systemutveckling ska skyddas enligt
samma principer som 6vrig verksamhetsinformation. Testmiljo ska, om
inte sarskilda skal foreligger, inte innehalla produktionsdata.
Styrande dokument foér acceptanstest, driftgodkédnnande och
produktionssattning ska finnas och tillampas. System ska genomga
acceptanstest fore godkannande. | godkannandet ska det inga en
uppféljning av sékerhetskraven. Ett beslut ska fattas om eventuella
awvikelser hindrar en produktionsséttning och inom vilken tidsram de
ska atgardas. Ar systemet godkant kan det darefter dverlamnas for
driftsattning. Driftgodkénnande ska ske av respektive
informationsagare.

10.3 Upphandling av system och systemutveckling

a)

b)

For upphandling som innefattar hantering av
sakerhetsskyddsklassificerade uppgifter finns krav utifran lagstiftning
(sékerhetsskyddslagen) som ska foljas.

Avtal ska utformas sa att Eslévs kommun erhaller fullstandig
forfoganderdtt till allt kundunikt arbete och material som leverantéren
tar fram sarskilt for bestéllaren i samband med uppdrag.

For att mojliggora och bibehalla kontinuitet och fortsatt utveckling av
viktiga tjanster ska Eslévs kommun, vid behov, avtala om att fa tillgang
till kéllkoden om vissa forutsattningar ar uppfyllda som exempelvis att
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leverantdren gar i konkurs, om nyckelpersoner som utvecklat
programmet lamnar leverantoren eller om leverantéren misskoter sitt
utvecklings- eller underhallsatagande. | ett sadant
Kallkodsdepositionsavtal ska leverantoren ata sig att deponera aktuell
kallkod hos en oberoende tredje part som under vissa forutsattningar
ger kommunen tillgang till kallkoden. Eslévs kommun ges da méjlighet
att sjalv underhalla och uppdatera det aktuella IT-systemet.

11 Informationssakerhetsincidenter

11.1 Hantering av informationssékerhetsincidenter

a)
b)

c)

d)

Informationssékerhetsincidenter ska hanteras enligt faststallda rutiner.
Incidenter som kraver rapportering till tillsynsmyndighet ska
rapporteras till dessa inom givna tidsramar.

Medarbetare ska rapportera avvikelser som kan utgora ett hot mot
Eslovs kommuns informationstillgangar.

Vid utredning av en incident ska information samlas in pa ett sddant satt
att det inte finns risk att bevis forstors.

11.2 NIS incidenter
Hanteras enligt rutin for rapportering av NIS incidenter. Galler
verksamheter som omfattas av NIS direktivet.

12 Verksamhetens kontinuitet

12.1 Generellaregler

a)

b)

Informationssékerhet ska vara en integrerad del av den dverordnade
processen for verksamhetens kontinuitetsplanering. Processen ska
behandla nédvéndiga informationssakerhetskrav som behovs for
verksamheten i kontinuitet.

| verksamhetens kontinuitetsplan ska det behandlas hur verksamheten
ska bedrivas vid avsaknad av kritiska funktioner och
informationstillgangar samt hur atergang till normallage ska ske.
Kontinuitetsplaner och aterstartsplaner skall finnas for all information
och alla system som Klassats i tillganglighetsklass T2 eller hdgre enligt
Eslévs kommuns rutin for klassning samt
informationsklassificeringsmodell. Planer kan vara gemensamma for
flera verksamheter och flera system och ska innehalla faststéllda
prioriteringsordningar for atergang till normallage.
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d)

f)

Malet med kontinuitetsplaneringen ska vara att kritiska verksamheter
ska kunna uppratthallas, pa rimlig niva, vid olika typer av
katastrofsituationer, storningar och oplanerade avbrott. De delar av
kontinuitetsplaneringen som berdr katastrof- och beredskapssituationer
ska ingd i verksamhetens 6vriga katastrofplanering.

Det ska finnas faststallda och aktuella reservrutiner for
katastrofsituationer, storningar eller oplanerade avbrott. Rutinerna
kan vara saval manuella som IT-baserade.

Kontinuitetsplanerna ska testas regelbundet, enligt faststélld plan
samt efter storre organisationsforandringar. Planerna ska underhallas
genom regelbundna granskningar och évningar, for att sakerstalla att
de ar aktuella och andamalsenliga.

13 Uppfoljning och efterlevnad

a)

b)

Forvaltningar ska Iépande folja upp informationssakerheten och i évrigt
vidta de atgarder som kravs for att uppna och uppratthalla tillracklig
intern kontroll.

Forvaltningar ska regelbundet granska sin informationssakerhet.
Baserat pa genomforda granskningar och identifierade avvikelser ska
skyddsatgarder vidtas.

Informationssakerhetssamordnaren ska arligen, enligt arshjul folja upp
informationsséakerhetsarbetet.
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